Sicherheit im E-Commerce
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Wenn alle Beteiligten bei einem
Geschaft gleichermassen profitie-
ren, spricht man von einer Win-Win-
Losung. Genau eine solche ortet
Thomas Lang, Geschéftsfiihrer der
Carpathia Consulting GmbH, in der
3D-Secure-Technologie. In einem
Artikel in der Fachzeitschrift Netzwo-
cheV argumentiert er so: «Durch die
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Einbindung des Kartenherausgebers
in den Online-Zahlungskreislauf wird
das Betrugsrisiko minimiert. Die
Kdufer haben mehr Vertrauen in ihre
Kreditkarte bei Online-Transaktio-
nen, was den Karteninstituten und
Handlern mehr Umsdtze verschaffen
diirfte.»

Mehr Umsatze

Thomas Lang weist zudem darauf hin,
dass ohne sichere Transaktionen die
Rechnungsstellung per Post auch im
Internet immer noch die beliebteste
Zahlungsart ist: «Die Online-Handler
sind im Nachteil, weil Aufwande fir
das Inkasso- und Mahnwesen nicht
(...) gesenkt werden kénnen. Zudem
missen sie in der Regel die Ware vor
Zahlungseingang liefern und tragen
damit das Delkredere-Risiko.» Mit
der neuen Technologie kann das ver-
mieden werden, so dass der Handler
nicht nur ein kleineres Risiko tragt,
sondern auch Kosten spart.

Geringere Kosten

Die 3D-Secure-Technologie liegt
sowohl MasterCard SecureCode als
auch Verified by VISA zugrunde. Bei
allen VISA-Transaktionen weltweit
geht damit die Haftung bei Zahlun-
gen, die vom Karteninhaber bestrit-
ten werden, auf diesen bzw. seine

Herausgeberbank iber. Falls der Kar-
teninhaber bei SecureCode registriert
ist, gilt das auch fiir MasterCard. Ist er
nicht registriert, hat der sogenannte
Liability Shift, welcher die Haftung

im Betrugsfall regelt, vorerst nur fiir
alle europdischen Karten Giiltigkeit.
MasterCard SecureCode und Verified
by VISA kdnnen ab sofort von Ihrem
Payment Service Provider (PSP) ohne
grossen Aufwand in [hren Online-
Shop integriert werden.

Erhdhte Sicherheit

Mit der 3D-Secure-Technologie kon-
nen Sie die Sicherheit im Online-Han-
del einfach und kostengiinstig massiv
erhdhen. Zusatzlich profitieren Sie
gegeniiber dem bisherigen Datenaus-
tausch von attraktiven Konditionen.
Alles, was Sie tun missen, ist lhren
PSP zu informieren und mit Telekurs
Multipay einen neuen Distanzzah-
lungs-Vertrag fiir MasterCard und
VISA abzuschliessen.

1) «3D-Secure-Technologie férdert das
Online-Payment mit Kreditkarten»,
in: Netzwoche 17/2003
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n Der Karteninhaber (KI) schliesst
mit seiner kartenherausgebenden
Bank (KHB) eine MasterCard
SecureCode- bzw. eine Verified by
VISA-Zusatzvereinbarung ab und
definiert einen personlichen Code
und eine Sicherheitsmeldung

H In einem Online-Shop tatigt
der Kl einen Einkauf und sieht
auf der Zahlseite das Logo von
MasterCard SecureCode bzw.
Verified by VISA

n Der Kl gibt seine Kreditkarten-
nummer ein

n Der Online-Shop priift, ob die
Kreditkarte bei MasterCard
SecureCode bzw. Verified by
VISA registriert ist

Wenn ja, geht auf dem Bildschirm
des Kl ein Pop-Up-Fenster auf mit
dem Logo seiner KHB, einer per-
sonlichen Sicherheitsmeldung,
den Kaufdetails und der Auffor-
derung, den personlichen Code
einzugeben

Der Kl gibt den Code ein und be-
statigt dadurch seine Kaufabsicht

Sobald die KHB den Code besta-

tigt hat, erzeugt 3D-Secure eine
«elektronische Unterschrifty, die
den Kl eindeutig mit der Transak-
tion verbindet. Die elektronische
Unterschrift wird anschliessend
iber eine sichere SSL-Verbindung
(Secure Socket Layer) an den
Online-Shop tibermittelt

> Telekurs Multipay

Der Online-Shop leitet die elek-
tronische Unterschrift und alle
anderen flir eine Autorisierung
notwendigen Daten an Telekurs
Multipay weiter

El Telekurs Multipay sendet die
Autorisierungsdaten tiber das
VISA- bzw. MasterCard-Netz an
die entsprechende KHB

m Wenn die Autorisierung erfolg-
reich ist, gibt Telekurs Multipay
die 3D-Secure-Transaktion fiir den
Online-Shop frei
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